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Sicherheits- und
Datencheck

I N V E S T I T I O N

Pauschale

F O R M A T

1 bis 5 Stunden vor Ort

E R G E B N I S

inkl. Maßnahmenplan

Wir halten dieses Dokument und unsere Website nach bestem Wissen aktuell, können jedoch keine
Vollständigkeit oder Aktualität sämtlicher Inhalte garantieren.  Wir
bewerten ausschließlich technische und organisatorische Maßnahmen Ihrer IT. Für rechtliche Fragen
empfehlen wir einen passenden juristischen Partner.
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W A S  S I E  M I T N E H M E N

Kein dicker Ordner, sondern Klarheit, die Sie nutzen können. Der IT�Check schafft einen

 über sechs Bereiche Ihrer IT. Sie sehen, wo Sie sicher stehen und wo

nachgeschärft gehört.

Wer hat Admin-Rechte, sind alte Konten noch aktiv, läuft
Zwei-Faktor wirklich überall.

Welche Geräte hängen im Netz, ist das Gast-WLAN
sauber getrennt, sind Drucker und IoT�Geräte
abgesichert.

Wie leicht finden Angreifer Ihre Systeme im Internet,
welche Dienste sind erreichbar, stehen offene Ports noch
im Netz.

Wo liegen Ihre Daten, sind sie verschlüsselt, funktioniert
das Backup, sind Cloud-Konten richtig konfiguriert.

Sind Laptops verschlüsselt für den Diebstahlfall, läuft
Schutz gegen Schadsoftware, sind Updates aktuell.

Gibt es einen Plan für den Notfall, welche technischen
Maßnahmen für die DSGVO sind im Einsatz, erkennen
Mitarbeiter eine Phishing-Mail.



P R Ü F U M F A N G

Ein klar umrissener , der die wichtigsten technischen und ein paar

organisatorische Bausteine Ihrer IT auditgerecht sichtet, ohne lange Projektdauer.

Auf Wunsch dazubuchen
oder einzeln beauftragen.

Was sehen Angreifer von
außen. Wie leicht sind Sie
zu finden.

Sind Microsoft 365 oder
Google bei Ihnen sauber
eingestellt.

Welches Gerät hängt an
welchem Port und welches
Kabel führt wohin.

Firewall: Konfiguration, Regeln und Versionsstand.

WLAN� Aufbau und Trennung von Firmen- und Gastnetz.

Internetleitung und Switches: allgemeiner Zustand.

Allgemeiner Zustand und Zugang zum Serverraum.

Notstromversorgung �USV) und Stromzufuhr für die wichtigsten
Geräte.

Server-Hardware: Alter, Zustand und Garantie.

Speicherplatz und freie Kapazität.

Sicherheitsupdates und Patches.

Am Server laufende Programme und deren Lizenzen.

Backup-Konzept und zuletzt erfolgreich gelaufene Sicherungen.

Backup-Kopie, die Erpresser-Software nicht löschen kann.

Sicherheitsupdates und Virenschutz auf den Geräten.

Festplatten-Verschlüsselung und lokale Admin-Rechte.

Umgang mit privaten Geräten im Betrieb �BYOD�.

Aktive Konten und Konten von ehemaligen Mitarbeitern.

Zwei-Faktor-Anmeldung und Umgang mit Passwörtern.

Administrator-Rechte und Ablauf bei Eintritt und Austritt.

Schutz vor gefälschten Absendern in Ihrem Namen �SPF, DKIM,
DMARC�.

Verschlüsselter Versand und Spam-Schutz.

Postfächer, Weiterleitungen und DNS�Einträge.

Welche der für die DSGVO relevanten technischen Maßnahmen im
Einsatz sind �Verschlüsselung, Zugriffsschutz, Protokollierung).



A B L A U F

 Von der ersten Abstimmung bis zur Übergabe.

Sie wissen jederzeit, wo wir stehen und was als Nächstes gebraucht wird.

Wir klären kurz, wie Ihr Betrieb arbeitet und worauf es ankommt.

KENNEN LERNE N

UNVERBINDLI C H

Wir unterschreiben eine Geheimhaltungsvereinbarung �NDA�, bevor es
losgeht.

NDA

VOR PROJEKTSTA RT

Sie geben uns die nötigen Zugänge zu Ihren Systemen.

VORBER EITUN G

DURCH IHRE I T

Ein bis fünf Stunden vor Ort, je nach Größe. Ihr Betrieb läuft normal weiter.

1 BIS 5 STU N DEN

BEI IHNEN IM  HAU S

Wir werten alles in Ruhe aus. Das dauert bis zu 14 Werktage.

BIS 14 WERK T AGE

I NTERN

Sie bekommen den Befund und wir präsentieren Ihnen die Ergebnisse.

ÜBERGA BE

VOR ORT ODER REM O TE



W E I T E R E  L E I S T U N G E N

Der IT�Check ist eine von mehreren Leistungen, die wir anbieten. Wenn aus dem Befund

konkrete Maßnahmen folgen oder Sie laufende Begleitung wünschen, finden Sie hier einen

Überblick. 

Bestandsaufnahme Ihrer IT in einem klar umrissenen Standardumfang.

Befund, Präsentation und priorisierter Maßnahmenplan. Die Grundlage für

alles, was danach kommt.

Konkrete Härtung und Modernisierung Ihrer IT. Firewall, Endpoint-Schutz,

Backup, Microsoft 365 und Routinen. Wir setzen um, was im IT�Check

empfohlen wurde, oder unterstützen Ihren bestehenden Partner.

I M P L E M E N T I E R U N G

Strategische Begleitung Ihrer IT. Lieferantenauswahl, Investitionsplanung

und Architekturentscheidungen mit Blick auf Sicherheit. Auf Wunsch

begleiten wir Sie laufend als unabhängige Zweitmeinung.

B E R A T U N G



N Ä C H S T E R  S C H R I T T

Wenn Sie wissen möchten, ob der IT�Check zu Ihrer Situation passt, beginnen wir mit einem

. Ein kurzes Gespräch genügt, um loszulegen.

 Befund,
Präsentation und Maßnahmenplan inklusive. Der
Endpreis hängt von Größe und Umfang Ihres
Betriebs ab.

→ Kurzes Gespräch, telefonisch oder vor Ort. Wir klären gemeinsam, ob und in welchem Umfang
der IT�Check für Sie sinnvoll ist.

V A R I A N T E  0 1
U N V E R B I N D L I C H

→ Sie wissen schon, dass Sie den IT�Check buchen möchten. Schreiben Sie uns kurz, wir
melden uns zeitnah.

V A R I A N T E  0 2
V E R B I N D L I C H

vetosec

 für den
österreichischen Mittelstand.


