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01 UBERSICHT VETOSEC IT SECURITY & CONSULTING

SICHERHEITS- UND DATENCHECK

IT-Check.

Ein schneller, unabhangiger Blick auf lhre IT. Wir
prifen, wo Sie sicher stehen, wo Licken sind und
wo |lhre sensiblen Daten liegen. Sie bekommen
einen klaren Befund und konkrete nachste

Schritte.

LEISTUNG INVESTITION FORMAT ERGEBNIS

IT-Check ab1.249 € Vor Ort & Remote Befund und

Sicherheits- und Pauschale 1 bis 5 Stunden vor Ort Prasentation

Datencheck inkl. MaBnahmenplan

HINWEIS Wir halten dieses Dokument und unsere Website nach bestem Wissen aktuell, kdnnen jedoch keine

Vollstéandigkeit oder Aktualitdt sdmtlicher Inhalte garantieren. vetosec erbringt keine Rechtsberatung. Wir
bewerten ausschlieBlich technische und organisatorische MaBnahmen lhrer IT. Fir rechtliche Fragen
empfehlen wir einen passenden juristischen Partner.

vetosec

Ihr sicherheitsbewusster IT-Dienstleister flr den Osterreichischen Mittelstand. VETOSEC.AT - EDITION 2026.1
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KAPITEL 02 UBERBLICK

Was Sie aus dem

02 WAS SIE MITNEHMEN

IT-Check mithehmen.

Kein dicker Ordner, sondern Klarheit, die Sie nutzen konnen. Der IT-Check schafft einen
strukturierten Uberblick iber sechs Bereiche Ihrer IT. Sie sehen, wo Sie sicher stehen und wo

nachgescharft gehort.

01 - ZUGANG UND BERECHTIGUNGEN

Wer darf was.

Wer hat Admin-Rechte, sind alte Konten noch aktiv, lauft
Zwei-Faktor wirklich Uberall.

03 - SICHTBARKEIT NACH AUSSEN

Was sehen Angreifer.

Wie leicht finden Angreifer lhre Systeme im Internet,
welche Dienste sind erreichbar, stehen offene Ports noch
im Netz.

65 - GERATE UND ENDPUNKTE

Laptops, PCs, Handys.

Sind Laptops verschliisselt fiir den Diebstahlfall, 1auft
Schutz gegen Schadsoftware, sind Updates aktuell.

02 - NETZWERK UND WLAN

Was hangt im Netz.

Welche Gerate hangen im Netz, ist das Gast-WLAN
sauber getrennt, sind Drucker und loT-Gerate
abgesichert.

04 - DATEN, BACKUP UND CLOUD

Wo liegen Ihre Daten.

Wo liegen lhre Daten, sind sie verschlisselt, funktioniert
das Backup, sind Cloud-Konten richtig konfiguriert.

06 - ERNSTFALL, DSGVO UND ROUTINE

Wenn es ernst wird.

Gibt es einen Plan fur den Notfall, welche technischen
MaBnahmen fiir die DSGVO sind im Einsatz, erkennen
Mitarbeiter eine Phishing-Mail.



03 PRUFUMFANG

KAPITEL 03 - PRUFUMFANG

Das prufen wir
fur Sie.

Ein klar umrissener Standard-Prifumfang, der die wichtigsten technischen und ein paar
organisatorische Bausteine lhrer IT auditgerecht sichtet, ohne lange Projektdauer.

NETZWERK UND INTERNET SERVERRAUM UND STROMVERSORGUNG
Firewall: Konfiguration, Regeln und Versionsstand. Allgemeiner Zustand und Zugang zum Serverraum.

WLAN: Aufbau und Trennung von Firmen- und Gastnetz. Notstromversorgung (USV) und Stromzufuhr fiir die wichtigsten
Internetleitung und Switches: allgemeiner Zustand. Gerate.

SERVER UND DATENSICHERUNG ARBEITSPLATZE: PCS, NOTEBOOKS, HANDYS
Server-Hardware: Alter, Zustand und Garantie. Sicherheitsupdates und Virenschutz auf den Geraten.
Speicherplatz und freie Kapazitat. Festplatten-Verschllisselung und lokale Admin-Rechte.
Sicherheitsupdates und Patches. Umgang mit privaten Geraten im Betrieb (BYOD).

Am Server laufende Programme und deren Lizenzen.
Backup-Konzept und zuletzt erfolgreich gelaufene Sicherungen.
Backup-Kopie, die Erpresser-Software nicht [dschen kann.

BENUTZERKONTEN UND ZUGRIFFSRECHTE E-MAIL UND DOMAIN-EINSTELLUNGEN
Aktive Konten und Konten von ehemaligen Mitarbeitern. Schutz vor gefalschten Absendern in lnrem Namen (SPF, DKIM,
Zwei-Faktor-Anmeldung und Umgang mit Passwértern. DMARC).
Administrator-Rechte und Ablauf bei Eintritt und Austritt. Verschlusselter Versand und Spam-Schutz.

Postfacher, Weiterleitungen und DNS-Eintrage.

DSGVO: TECHNISCHE MASSNAHMEN

Welche der fiir die DSGVO relevanten technischen MaBnahmen im
Einsatz sind (Verschllsselung, Zugriffsschutz, Protokollierung).

KEINE RECHTSBERATUNG! ‘

+

ZUSATZLEISTUNGEN Cloud-Konten. Netzwerk-Inventar.

Auf Wunsch dazubuchen . Sind Microsoft 365 oder Welches Gerat hangt an

oder einzeln beauftragen. Sicht von auBen. Google bei lhnen sauber welchem Port und welches
Was sehen Angreifer von eingestellt. Kabel flihrt wohin.

auBen. Wie leicht sind Sie
zu finden.



KAPITEL ©4 - ABLAUF

So lauft der
IT-Check ab.

Schlank gehalten, damit Ihr Betrieb weiterlduft. Von der ersten Abstimmung bis zur Ubergabe.
Sie wissen jederzeit, wo wir stehen und was als Nachstes gebraucht wird.

O
02

03
04
05

06

Erstgesprach.

Wir klaren kurz, wie lhr Betrieb arbeitet und worauf es ankommt.

Geheimhaltung.

Wir unterschreiben eine Geheimhaltungsvereinbarung (NDA), bevor es
losgeht.

Zugénge.

Sie geben uns die nétigen Zugange zu lhren Systemen.

Analyse vor Ort.

Ein bis funf Stunden vor Ort, je nach GréBe. lhr Betrieb 1auft normal weiter.

Auswertung.

Wir werten alles in Ruhe aus. Das dauert bis zu 14 Werktage.

Befund und Prasentation.

Sie bekommen den Befund und wir prasentieren Ihnen die Ergebnisse.

04 ABLAUF

KENNENLERNEN
UNVERBINDLICH

NDA
VOR PROJEKTSTART

VORBEREITUNG
DURCH IHRE IT

1 BIS 5 STUNDEN
BEI IHNEN IM HAUS

BIS 14 WERKTAGE
INTERN

UBERGABE
VOR ORT ODER REMOTE



05 WEITERE LEISTUNGEN

KAPITEL 05 - LEISTUNGSSPEKTRUM

Was wir sonst
noch tun.

Der IT-Check ist eine von mehreren Leistungen, die wir anbieten. Wenn aus dem Befund
konkrete MaBnahmen folgen oder Sie laufende Begleitung wiinschen, finden Sie hier einen
Uberblick. Sie entscheiden, was intern, mit uns oder mit lnrem bestehenden Partner umgesetzt
wird.

S01 - IT-CHECK
Strukturierter IT-Audit.

SIE SIND
OII Bestandsaufnahme Ihrer IT in einem klar umrissenen Standardumfang. HIER
Befund, Prasentation und priorisierter MaBnahmenplan. Die Grundlage fur
alles, was danach kommt.

S02 - IT-LOSUNGEN
Praktische Umsetzung.

02 Konkrete Hartung und Modernisierung lhrer IT. Firewall, Endpoint-Schutz,
Backup, Microsoft 365 und Routinen. Wir setzen um, was im IT-Check
empfohlen wurde, oder unterstiitzen lhren bestehenden Partner.

IMPLEMENTIERUNG

S03 - IT-CONSULTING
Mit Plan statt mit Bauchgefuhl.

03 Strategische Begleitung lhrer IT. Lieferantenauswahl, Investitionsplanung
und Architekturentscheidungen mit Blick auf Sicherheit. Auf Wunsch
begleiten wir Sie laufend als unabhéangige Zweitmeinung.

BERATUNG



06 NACHSTER SCHRITT

KAPITEL 06 - NACHSTER SCHRITT

So geht es
weiter.

Wenn Sie wissen mochten, ob der IT-Check zu lhrer Situation passt, beginnen wir mit einem
unverbindlichen Gesprach. Ein kurzes Gesprach gentigt, um loszulegen.

Pauschale fiir den vollstéandigen IT-Check. Befund,
Prasentation und MaBnahmenplan inklusive. Der
INVESTITION a o .
° Endpreis hangt von GroBe und Umfang lhres

Betriebs ab.

Erstgesprach vereinbaren.
VARIANTE 01

- Kurzes Gesprach, telefonisch oder vor Ort. Wir kldaren gemeinsam, ob und in welchem Umfang UNVERBINDLICH
der IT-Check fiir Sie sinnvoll ist.

Direkt anfragen.
VARIANTE 02

- Sie wissen schon, dass Sie den IT-Check buchen méchten. Schreiben Sie uns kurz, wir VERBINDLICH
melden uns zeitnah.

E-MAIL office@vetosec.at
vetosec
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